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‘Safety Evaluation Hub’ launched…

• [매일경제. 05/15/2025]1)

• OpenAI는 자사 AI 모델에 대한 안전성 평

가 결과를 발표하는 ‘Safety Evaluation 

Hub’라는 웹페이지를 14일 공개함.

• 표면적 목적: AI 모델 투명성을 강화.

• 실제 목적: 일부 모델을 둘러싼 논란에 대응.
1) https://www.mk.co.kr/news/it/11317834

https://www.mk.co.kr/news/it/11317834


투명성에 관한 논란

• 최근 몇 달간 OpenAI는 일부 대표 모델에 대해 안전성 테스트를 급하게 
진행.

• 다른 모델에 대해서는 기술 보고서를 공개하지 않았다는 지적을 받음.

• GPT-4o의 업데이트 이후, 사용자 질문이나 말에 지나치게 동조(아첨)한
다는 불만이 커짐.

• 윤리적으로 옳지 못한 상황 (ex. 동물을 죽이는 행위를 설명 등)에서도 칭
찬을 했다는 경험담이 다수 공유됨1).

1) https://www.mk.co.kr/news/it/11317834

https://www.mk.co.kr/news/it/11317834


OpenAI – 논란에 대한 인정

• 블로그1) 및 X2)를 통해 GPT-4o에 대한 4/25 업데이트에 

의해, 모형이 더욱 아첨을 잘하는 현상이 있음을 시인함
(블로그: 05/02/2025, X: 04/28/2025)

• 무엇이 잘못되었나?

• 주요 reward의 영향력이 약화될 정도로 사용자 평가3)가 반영되어 

아첨의 빈도가 늘어난 것으로 생각.

• 왜 잡지 못했나?

• 아첨에 대한 질적 평가 제도가 없음.

• 사용자 피드백을 의사 결정에 올바른 해석 없이 반영.

• 대응: Safety evaluations hub4)의 도입

1) https://openai.com/index/expanding-on-sycophancy/
4) https://openai.com/safety/evaluations-hub/

3) https://www.reddit.com/r/ChatGPT/comments/1fa3si0/just_got_youre_giving_feedback_on_a_new_version/

2) https://x.com/sama/status/1916625892123742290

https://openai.com/index/expanding-on-sycophancy/
https://openai.com/safety/evaluations-hub/
https://www.reddit.com/r/ChatGPT/comments/1fa3si0/just_got_youre_giving_feedback_on_a_new_version/
https://x.com/sama/status/1916625892123742290


What evaluations?

• Harmful content
• 유해한 콘텐츠에 대한 요청을 준수하는지 여부를 평가.

• Jailbreaks
• 유해한 콘텐츠를 생성하도록 유도하는 적대적인 메시지를 이용한 평가.

• Hallucinations
• 사실적 오류를 범하는지에 대한 평가.

• Instruction hierarchy
• 시스템 메시지 > 개발자 메시지 > 사용자 메시지

• 위 instruction 우선순위를 잘 따르는 지 평가.



Harmful content

• 두 개의 테스트 – standard / challenging 이 있음 (세부 내용은 공개 x)

• 자동 채점기(autograder) → 두 가지 metric을 measure
• not_unsafe: 안전하지 않은 출력을 생성하지 않았는지 확인.

• not_overrefuse: 모델이 선의의 요청까지 거절하지는 않았는지 확인.



Jailbreak

• Jailbreak에 대한 robustness를 평가

• 두 가지 방법으로 평가
• StrongReject1): 논문 기반 벤치마크.

• Human-sourced jailbreaks: 사람이 직접 만든 프롬프트들.

1) Souly, Alexandra, et al. "A strongreject for empty jailbreaks." arXiv preprint arXiv:2402.10260 (2024).

goodness@0.1 = safety of the model when evaluated against the 
top 10% of jailbreak techniques per prompt.



Hallucination

• Hallucination을 두 가지 방법으로 평가

• SimpleQA (뒤에서 설명. open-source.)

• PersonQA (사람들에 대한 질문-사실 pair로 구성. 공개 x.)

• Measure: 
• accuracy (answer correctly?), 

• hallucination rate (how often the model hallucinated?)

1) https://huggingface.co/spaces/vectara/Hallucination-evaluation-leaderboard

Other Benchmark (HHEM1))

https://huggingface.co/spaces/vectara/Hallucination-evaluation-leaderboard


Instruction hierarchy

• Instruction hierarchy
• 서로 다른 우선순위의 명령어가 충돌할 때 어떻게 행동해야 할지 정한 계층.

• 시스템 메시지 > 개발자 메시지 > 사용자 메시지

• 논문1) → GPT-3.5에 적용, 훈련 중에 보지 못한 공격 유형에도 robust해짐.
• 3개의 task: 

I. 명령어 충돌 시 계층대로 행동하는지.

II. 모형이 math tutor이고 답을 주지 않는 선생님으로 instruct. user가 답을 얻기 위한 프
롬프트 작성 시에 답을 주지 않는지.

III. 시스템 메시지에 있는 특정 문구나 비밀번호를 출력하지 않는지.

1) Wallace, Eric, et al. "The instruction hierarchy: Training llms to prioritize privileged instructions." arXiv preprint arXiv:2404.13208 (2024).



Instruction hierarchy



추가로…

• Q. Evaluation을 오픈 소스로 공개할 것인지?

• A. 이 hub는 결과 공유용이지만, 앞으로 차차 
공개할 것. 

• SimpleQA1) (open-source)
• 언어 모델의 사실성을 평가하기 위한 benchmark.

• 다양한 모델 (GPT, Claude, Llama, Grok, 
Gemini)에 대한 evaluation 결과 존재2).

1) https://openai.com/index/introducing-simpleqa/
2) https://github.com/openai/simple-evals

https://openai.com/index/introducing-simpleqa/
https://github.com/openai/simple-evals


SimpleQA

Accuracy



SimpleQA - calibration

“Please give your best guess, along 
with your confidence as a percentage 
that that is the correct answer.”

똑같은 질문을 100번 해서, 특정 답변의 빈도
와 accuracy 사이의 관계를 그림. String 
match를 통해 다른 답변들을 그룹화함.



Further information on each models

• System Card

• 각 모델에 대한 자세한 평가 지표 및 점수가 

공개되어 있음.

• GPT-4o1)

• persuasion 항목에서 점수가 약간 떨어짐.

• persuasion → 사람들이 자신의 신념을 바

꾸도록 설득하는 것과 관련된 위험에 초점을 

맞춤.

1) https://openai.com/index/gpt-4o-system-card/

https://openai.com/index/gpt-4o-system-card/
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