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Introduction

• Behavioral : 모델을 블랙박스로 간주하고 입력-출력 관계 분석

• Attributional : 출력을 입력 피처의 기여도로 환원하여 설명 (ex. GradCAM)

• Concept-based : probing을 통해 모델의 learned representation을 중심으로 분석하는 top-down approach 
(ex. supervised auxiliary classifiers)

• Mechanistic : output을 만들어 내기 위한 핵심적인 구성요소 (neurons) 사이의 작동 메커니즘을 찾아내는
bottom-up approach (reverse engineering)
– 입력이 출력으로 변환되는 과정에서의 인과 관계와 정밀한 계산 과정을 밝혀내는 것을 목표로 하고, 행동을 유도하는 특정한 신경

회로(neural circuit) 식별

Mechanistic Interpretability for AI Safety A Review (TMLR 2024)

Mechanistic Interpretability
: inner interpretability

The interpretability landscape is undergoing a paradigm shift akin to the evolution from 
behaviorism to cognitive neuroscience in psychology.
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Introduction

기존의 뉴런 단위 해석의 한계

• Polysemanticity (다의성) : 하나의 뉴런이 여러 개념 표현

• Superposition (중첩) : 뉴런 수 < 개념 수 → 표현 중첩

– Sparse coding models such as sparse autoencoders (SAEs), transcoders, and crosscoders have 
emerged as promising tools for identifying interpretable features represented in superposition.
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Introduction

• 각각의 뉴런을 해석 가능한 feature들로 분해하면 LLM의 내부 동작 방식을 이해할 수 있음.

• 하나의 뉴런이 다양한 관련없는 context 에 관여 → 개별 뉴런보다 이해하기 더 좋은 units (features) 학습
– SAE를 사용하여 뉴런 단위가 아닌, 뉴런 활성화의 선형 조합으로 구성된 특징 단위 추출

(512개의 뉴런들을 4000개 이상의 feature들로 decompose)

Decomposing Language Models Into Understandable Components
(2023.10.05)
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Introduction

• Sparse Autoencoder 를 통해 grouping 된 노드들(feature)에서 interpretable한 수준의 특징 발견 및 제어 가능

Scaling Monosemanticity: Extracting Interpretable Features from Claude 3 Sonnet 
(2024.05.21)

아첨하는 칭찬
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Introduction

Tracing the thoughts of a large language model (2025.03.27)

• 뇌신경과학(Neuroscience)에서 뇌를 연구하듯, LLM의 내부 계산 흐름을 직접 관찰

• 논문 1 : Circuit Tracing: Revealing Computational Graphs in Language Models

– 모델 내부 해석을 위한 “회로(circuit)” 추적 방법론 설명

– 해석 가능한 feature 집합을 사용하여, Cross-Layer Transcoder (CLT) 모델 학습.

– Attribution Graph Construction : 특정 프롬프트와 타겟 토큰에 대해 모델이 출력을 생성하는 계산 단계를
시각적으로 보여줌.

– CLT 모델 학습을 통해 유용한 해석 가능한 feature 학습 후 + Attribution Graph 회로 시각화를 통한 분석

• 논문 2 : On the Biology of a Large Language Model

– Claude 3.5 Haiku 10가지 태스크(시, 언어 전환, 수학 등)에 대한 내부 관찰

– 한계 : 짧고 간단한 프롬프트로 실험 – 전체 연산의 일부만 포착 가능
회로 이해를 위해 수십 단어 프롬프트에도 몇 시간의 인간 노력이 필요 - 수천 단어 확장 위해 방법 개선 필요.
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Overview
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Key Findings

(1)  다언어 공통 개념 공간

• Claude는 언어별로 완전히 분리된 “프랑스어용 Claude”, “중국어용 Claude”를 따로 가지지 않음.

• 언어 간에 공통적인 개념이 공유되는 개념적 공간에서 추론한 후, 출력을 적절한 언어로 변환.

(2)  계획을 통한 단어 생성

• 문장의 다음 단어를 예측하도록 훈련되었지만, 특정 종류의 작업에서는 장기적인 계획을 통해 단어
생성. 시/운율(rhyme) 작성 시 몇 단어 앞을 미리 계획.

(3)  가짜 추론

• 문제 해결 없이, 사용자 동의를 이끌어내기 위한 논리 체인을 지어내기도 함. 개발한 도구를 통해
그러한 “가짜 추론” 순간을 포착 가능

(4)  Hallucination

• 기본적으로 Claude는 모르는 질문에 답변 거부(Refusal)하려고 함 → “거부 회로” 가 기본값
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Case Study 1 : Multilingual Circuits

▪ 가설) 자체 언어로 작동하는 별도의 Chinese, French Claude 병렬 실행 VS 내부에 언어 초월하는 핵심이 존재

▪ 여러 언어로 “작음의 반대＂질문하였더니, 작음과 반대의 개념에 대한 동일한 핵심 특징이 활성화 됨.
→ 크기의 개념 유발 후, 출력할 때 질문자의 언어로 번역됨을 발견.

▪ 즉, 영어·프랑스어·중국어용 회로가 따로 완전히 분리된 것이 아니라, 언어 독립적인 특징이 있고, 그 위에 소규모
언어별 변환이 붙는 구조.

▪ “개념적 보편성(conceptual universality)” 의 증거
▪ 특정 언어로 번역되기 전, 사고가 일어날 수 있는 공유된 추상적 공간에 대한 증거 제공

▪ 의의 : 여러 맥락에서 알고 있는 것을 공유하는 방식에 대한 연구이므로, 일반화 기능과 관련된 추론 능력에 대한 연구에 중요할 것임.
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Case Study 2 : Planning in Poems

▪ 뇌의 특정 부분에서 신경 활동을 정확히
찾아 변경하는 실험 수행처럼, rabbit 개념
나타내는 Claude 내부 상태 부분 수정.

▪ 개입 X : rabbit 미리 계획.

▪ rabbit 개념 억제 : 대신 다른 계획된 운율
사용. rabbit 을 억제한 채로 행 계속
생성하도록 하면, habit으로 끝나는 새로운
행 작성.

▪ green 개념 주입 : 완전히 다른 결말에 대한
계획 세움. 운율은 맞지 않지만, 문장 완성.

▪ Task : 두 가지 제약 동시에 충족 – 1) 운율 맞추기, 2) 의미 통하기 (왜 당근 잡았을까?)

▪ 실험 전 추측 : 행 끝까지 별 생각없이 단어별로 작성하다가, 마지막에 운율에 맞는 단어를 선택할 것이다. 

▪ But, 미리 계획하는 것을 발견! : 두 번째 행 시작 전, grab it 과 운율이 맞는 단어를 생각하기 시작.
이런 계획을 염두에 두고 계획한 단어로 끝나는 행을 작성.
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Case Study 3 : Mental Math with parallel circuits

▪ Claude는 수학적 알고리즘 도움 없이 텍스트로 훈련됨. 
Q) 다음 단어 예측으로 훈련된 시스템이 36+59 계산 어떻게 배웠을까?

▪ 가능성 1) 방대한 덧셈표 암기 – train dataset 에 동일 질문과 답이 있어서 단순 출력.
가능성 2) 학교에서 배우는 전통적인 세로, 덧셈 알고리즘 따르기

▪ Instead, ”병렬로 작동하는 여러 계산 경로” 사용함을 발견. 
(1) 답의 대략적인 근사치 계산 + (2) 합계의 마지막 자릿수(일의 자리) 정확하게 결정하는데 집중

▪ 모델의 설명 불일치 : Claude는 ‘전통적 덧셈 알고리즘’을 썼다고 말하지만, 내부는 사실 병렬 처리 방식.
→ 계산 과정 근거를 물어보면, 1을 올리는 표준 알고리즘을 설명 → 사람들이 작성한 설명으로 수학 설명 방법을 배웠기 때문. 
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Case Study 4 : Chain-of-Thought Faithfulness

▪ Chain of thought 를 사용하면 더 나은 답을 제공하지만, 그럴듯한 말을 꾸며내어 매우 설득력 있는 가짜 추론을 만들어 낼
수 있음. → 진실 추론 vs 불성실한 추론 구별

▪ 쉬운 계산 : sqrt(0.64) = 0.8은 실제 내부 계산(루트 64 → 8 → 0.8) 존재, 중간 단계를 거치는 faithful reasoning

▪ 어려운 계산 : cos(23423) 은 아무 답이나 출력함. (계산 실행했다고 주장하지만, tool로 확인해 봤을 때 해당 계산이
발생했다는 증거 X) → Motivated Reasoning : 힌트가 주어지면, 사용자 요구에 맞춰 역으로 맞춤.
즉, 유도 결론 미리 정해 놓고, 해당 목표로 이어지는 중간 단계를 찾음. (unfaithful)

▪ 전망) 이러한 실제 내부 추론을 추적하는 능력 → AI 시스템 감사를 위한 새로운 가능성
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Case Study 5 : Multi-step Reasoning 

▪ Q) 복잡한 질문에 답하는 방법은 단순 답 암기일까? (Dallas 수도 Austin 임을 암기를 통해 알았을까?) 

▪ Multi-step Reasoning 사고 과정 발견 : 중간 개념 단계 식별함.

▪ 예시: “the capital of the state containing Dallas is ____” → “Austin”

▪ ‘Dallas’ → ‘Texas’ → ‘Austin’ 순으로 2단계 추론
- 댈러스가 위치한 주 추출 → 수도 식별
- 댈러스는 텍사스에 있다 특징 활성화 → 텍사스의 수도는 오스틴이다 별도의 개념에 연결하는 것 관찰
- 암기된 응답 되풀이 X, 독립적인 사실 결합해서 정답 도달.

▪ 검증: ‘Texas’를 다른 주로 바꾸면 답이 달라짐 (California 개념으로 바꾸면 Sacramento로 바뀜)

California

Sacramento
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Case Study 6 : Hallucinations and Refusal

▪ 언어모델은 항상 다음 단어에 대한 추측을 제시해야 함.

▪ 환각 방지를 위해, Claude의 경우 답을 모르는 경우 추측보다는 질문 답 거부.

▪ Refusal to answer is the default behavior!
→ 답변 거부가 default. 잘 아는 것 같은 known entities가 오면 default circuit을 억제.

▪ 모델에 “모르는 이름” 이 들어오면, 기본값(default)은 “I cannot find…” 식 거부

▪ 유명인(예: Michael Jordan) 관련 피처가 활성화되면, “알고 있는” 방향으로 전환 → 정답 제공

▪ 모르는 이름이지만 known entity가 활성화되면, 실제 정보가 없는 상태에서도 아는 척 → Hallucination

알려진개체가들어와서
기본거부를

억제하여질문에답함

알려지지않은사람에대한
질문답하기를거부.

Unknown name을억제하고
known answer를

활성화하면 Michael 
Batkin이 chess 를둔다고

환각일으킬수 O
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Case Study 7 : Jailbreaks

▪ 탈옥 : 개발자 의도와 관련없이 유해한 출력 생성하도록 모델을 속이는 프롬프트 전략 (안전장치 우회하는 것 목표)

▪ 예) 모델을 속여 폭탄 제조에 대한 출력을 생성 : Bomb 라고 말하도록 속은 후, 폭탄제조 지침 제공함.

▪ Why? 문법성 일관성과 안전 메커니즘 간의 tension 때문에 발생
- 문장 일단 시작하면, 많은 특징들이 문법/의미적 일관성 유지 + 문장을 결론까지 계속하도록 압력
- 모델이 일단 무심코 BOMB 제공 후, 후속 출력이 올바른 문법과 자기 일관성 촉진 특징 때문에 계속 생성.
- 문법적으로 일관된 문장을 완료한 후에야, ‘거부’로 전환할 수 있었음.
- 그 이후 새로운 문장을 이전에 실패했던 종류의 거부를 제공할 기회로 사용 (그러나 자세한 지침은 설명할 수 없습니다~)

▪ 전망) 모델의 응답 시점과 성격 분석하면 취약점 밝힐 수 O.

문장끝나자마자
다시 refuse 가능

폭탄제조아직인지못함 발견하고중단하고싶지만,
문법적으로 valid 하게문장끝나지않았으니중단실패



Thank You!


