
Fair AI Platform
Dioptra, AI360, AI Verify

김초은



Dioptra



Dioptra

ML 알고리즘이 다양한 적대적 공격에 얼마나 잘 견딜 수 있는지 판단하는 데 
도움을 주는 테스트베드

• 모듈형 구조를 가져 다양한 데이터셋, 모델, 적대적 공격 그리고 방어 등 모델 환경에 대해 쉽게 
사용자화하여 실험할 수 있음

• attack, defense 와 관련된 내장 플러그인이 많이 구현되어 있어 빠른 실험 세팅과 모니터링이 
가능함
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외에도 다양한 defense 방법이 연구되고 있음



Entry point

training
architecture

• ShallowNet
• AlexNet
• LeNet
• ResNet50
• VGG16
• …

data
augmentation

• patch augmentation
• poison frogs
• adversarial training
• …

inference
pre-processing

• spatial smoothing
• defensive distillation
• …

dataset

• MNIST
• Fruits360
• ImageNet
• ...

attack on 
trained model

• fast gradient method
• patch
• membership 

inference

metric

• clean accuracy
• adversarial 

accuracy
• robustness radius

테스트베드 모듈화로 다양한 환경에서 평가가 용이하도록 함



Entry point

src/train.py src/infer.py

모델을 학습하고 평가하는 train, infer 외에도 gaussian_augmentation, 
spatial_smoothing과 같은 데이터와 관련된 entry point도 정의할 수 있다.

yaml formatted MLproject file executable Python script



Entry point

src/train.py

import os

import click
from dioptra.sdk.utilities.contexts import plugin_dirs
from dioptra.sdk.utilities.logging import (

StderrLogStream,
StdoutLogStream,
attach_stdout_stream_handler,
clear_logger_handlers,
configure_structlog,
set_logging_level,

)

def _coerce_comma_separated_ints(ctx, param, value):
return tuple(int(x.strip()) for x in value.split(","))

@click.command()
@click.option(

"--data-dir",
type=click.Path(

exists=True, file_okay=False, dir_okay=True,    
resolve_path=True, readable=True

),
help="Root directory for shared datasets", 

)
@click.option(

"--image-size",
type=click.STRING,
callback=_coerce_comma_separated_ints,
help="Dimensions for the input images",

)

환경 세팅

모델을 학습하고 평가하는 모듈



Entry point

src/train.py

def train(data_dir, image_size):
# Only use this when training a model
mlflow.autolog()
# Start the active run context for MLFlow
with mlflow.start_run() as active_run:

flow = init_flow()
state = flow.run(parameters = dict(data_dir=data_dir, image_size=image_size))

return state

from prefect import Flow, Parameter
from dioptra import pyplugs

_PLUGINS_IMPORT_PATH: str = "dioptra_builtins"

def init_flow() -> Flow:
with Flow("Image Resizer") as flow:

data_dir, image_size = Parameter("data_dir"), Parameter("image_size")
resize_output u= pyplgs.call_task(

f"{_PLUGINS_IMPORT_PATH}.data",
"images",
"resize",
data_dir=training_dir,
image_size=image_size,

)
...

if __name__ == "__main__":
log_level = os.getenv("DIOPTRA_JOB_LOG_LEVEL", default="INFO")
as_json = True if os.getenv("DIOPTRA_JOB_LOG_AS_JSON") else False

clear_logger_handlers(get_prefect_logger())
attach_stdout_stream_handler(as_json)
set_logging_level(log_level)
configure_structlog()

with plugin_dirs(), StdoutLogStream(as_json), StderrLogStream(as_json):
_ = train()

'train’ entry point의
flow 정의

metric, parameter, model 등에 
대한 로그

dioptra 내장 플러그인
https://pages.nist.gov/dioptra/user-guide/task-plugins-collection.html

모델을 학습하고 평가하는 모듈



Entry point



Job submit

다양한 attack, defense, model architecture 등을 entry point로 정의하여 모듈화

Testbed API를 통해 웹브라우저에서 모니터링할 수 있다. 

(MLFlow 대시보드에 접근해서 확인하는 것도 가능)



Use case

Newcomer

Analyst

Researcher

Developer

테스트베드에 대한 경험이 없는 사용자
제공된 데모의 매개변수를 변경하여 기존 실험에 약간의 변형을 만들 수 있음

더 다양한 시나리오에서 분석하고자 하는 사용자
내장 플러그인을 활용하여 사용자화 가능
다양한 attack에 대해 제품을 테스트하여 어떤 유형의 attack이 가장 해로운지 이해할 수 있음

새로운 metric, 알고리즘 및 분석 기술을 사용하여 실험을 하고자 하는 사용자
자체 플러그인을 구현하여 사용자화 가능
광범위한 attack에 대해 평가할 수 있음

배포에 기여하여 테스트베드의 핵심 기능을 확장할 수 있는 사용자



Use case

셀프 계산대에 사용할 이미지 기반 물품 식별 모델을 구매할 의향이 있는 CTO

1. 태스크 파악

2. AI가 필요한가?

3. 어떤 attack이 있을 수 있는가?

4. 최우선으로 고려해야 할 리스크는 무엇인가?

5. 이를 평가하기 위한 지표로 어떤 것이 있는가?

6. 실험 구성 및 결과 분석

<리스크 평가 과정>



Use case



Use case

training
architecture

• Vendor 1 model 
(VGG16)

• Vendor 2 model
(defended VGG16)

data
augmentation

• adversarial training

inference
pre-processing

• None

dataset

• Fruits360

attack on 
trained model

• patch

metric

• clean accuracy
• adversarial accuracy
• cost per 

misclassification
• ….



Use case
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Use case
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Demo

https://github.com/usnistgov/dioptra/blob/more-readme-
updates/examples/tensorflow-adversarial-patches/demo-fruits360-

patches.ipynb

https://github.com/usnistgov/dioptra/blob/more-readme-updates/examples/tensorflow-adversarial-patches/demo-fruits360-patches.ipynb
https://github.com/usnistgov/dioptra/blob/more-readme-updates/examples/tensorflow-adversarial-patches/demo-fruits360-patches.ipynb
https://github.com/usnistgov/dioptra/blob/more-readme-updates/examples/tensorflow-adversarial-patches/demo-fruits360-patches.ipynb


AIF360



AIF360

• 패키지로 구현되어 있으며 Python, R에서 사용 가능
• 다양한 fairness metric과 bias mitigation 알고리즘들을 포함

ML model의 bias를 식별하고 완화하는 데 도움을 주는 라이브러리



Demo

• German Credit 사용 à 모델은 각 개인의 신용을 평가 (binary classification)

• 나이(25세 미만/이상) 를 sensitive attribute으로 사용

• training dataset 내에 있는 bias를 식별하고 완화하고자 함

Step1. Compute fairness metric on original training set

Step2. Mitigate bias by transforming the original dataset



Demo

• German Credit 사용 à 모델은 각 개인의 신용을 평가 (binary classification)

• 나이(25세 미만/이상) 를 sensitive attribute으로 사용

• training dataset 내에 있는 bias를 식별하고 완화하고자 함

Step3. Compute fairness metric on transformed dataset



Demo

https://github.com/Trusted-
AI/AIF360/blob/main/examples/README.md

https://github.com/Trusted-AI/AIF360/blob/main/examples/README.md
https://github.com/Trusted-AI/AIF360/blob/main/examples/README.md


AI Verify



AI Verify

AI 거버넌스 : 인공지능 시스템의 개발, 배포, 운영 과정에서 윤리적·법적·기술적 기준을 정하고 관리하는 체계

AI가 안전하고 공정하게 사용되도록 보장하는 것이 목표

AI 거버넌스 검증 프레임워크 및 툴킷



Test 
Framework

• 위 11개의 AI 윤리원칙을 검증하는 약 90개의 질문들로 구성
• fairness, robustness, explainability에 대해서는 추가적인 technical test 진행

TRANSPARENCY ON THE USE 
OF AI AND AI SYSTEMS

Ensuring that individuals are aware 
and can make informed decisions

TRANSPARENCY
Appropriate information is 

provided to individuals 
impacted by AI system



Toolkit

1. 새 프로젝트 생성 2. 보고서 템플릿 선택



Toolkit

3. 데이터셋과 모델 업로드 4. technical test 관련 config



Toolkit

5. 프레임워크 체크리스트 응답 6. 보고서 생성



Report


